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REGISTRO DE
VULNERABILIDADES Y PARCHES
DEL SGI

Formato controlado del Sistema de Gestion Integral (SGI) de GBInfragroup S.A. de C.V.
destinado a documentar, de manera formal, trazable y verificable, la identificacién,
evaluacion, priorizacion, tratamiento, seguimiento y cierre de vulnerabilidades técnicas y
de las acciones de parcheo o remediacion asociadas dentro del alcance del SGI, asegurando
evidencia suficiente sobre el activo afectado, la condicién detectada, el riesgo asociado, la
decision de tratamiento, la ejecucion realizada y la validacion de su cierre.
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| Elemento | Definicion

Documento controlado del Sistema de Gestion Integral. Su uso y distribucion se rigen por la clasificacion documental
establecida.

Pagina 2 de 12



| gy GBiInfragroup Cédigo
E_E‘ S.A.de C.V. .
Registro de SGI-FOR-VUL-
Vulnerabilidades |01
y Parches del SGI | Estado

Versién
1.0
Clasificacion

] Interno
Vigente
Codigo del | g1 pOR-VUL-01
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Nombre Registro de Vulnerabilidades y Parches del SGI
Tipo
documental Formato
Responsable
del Responsable del SGI
documento
Responsabl'e, Responsable del SGI
de elaboracion
Revisor Project Manager
Aprobador Director General
Clasificacién | Interno
Version 1.0
Estado Vigente
. . Conforme a SGI-PRC-DOC-01 y cuando existan cambios en los
Vigencia / o . e g - e, .
revision criterios de identificacion, evaluacion, priorizacion, tratamiento,

validacion o cierre de vulnerabilidades y parches dentro del SGI.
Ruta maestra | docs/03_Formatos_y_Registros/SGI-FOR-VUL-

editable 01_Registro_de_Vulnerabilidades_y_Parches_del_SGI_v1.0.docx
Ruta PDF SGI_pdf/03_Formatos_y_Registros/SGI-FOR-VUL-
publicada 01_Registro_de_Vulnerabilidades_y_Parches_del_SGI_v1.0.pdf

SGI-PRO-VUL-01 Gestion Operativa de Vulnerabilidades y Parches del
SGI; SGI-PRC-DOC-01 Control de la Informacién Documentada del
SGI; SGI-FOR-SEG-01 Registro de Incidentes de Seguridad de la
Documentos | Informacién del SGI; SGI-FOR-COM-01 Registro de Comunicaciones
relacionados | Relevantes del SGI; SGI-FOR-NCM-01 Registro de No Conformidades
y Acciones Correctivas del SGI; SGI-PRO-ACC-01 Gestién Operativa
de Accesos del SGI; SGI-PRO-SEG-02 Continuidad Operativa BCP y
DRP del SGI.

2. OBJETIVO

Establecer un formato tinico, controlado y reutilizable para documentar vulnerabilidades
técnicas y acciones de parcheo o remediacion dentro del SGI, asegurando evidencia
suficiente sobre la deteccion de la vulnerabilidad, el activo afectado, la criticidad, el riesgo
asociado, la decision de tratamiento, la ejecucion del parche o medida correctiva y la
validacion del cierre.
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3. ALCANCE

Este formato aplica a vulnerabilidades, debilidades técnicas, exposiciones de configuracion,
faltantes de actualizacion, omisiones de parcheo o condiciones equivalentes que afecten o
puedan afectar activos, servicios, sistemas, plataformas, cuentas, aplicaciones, componentes
tecnoldgicos o recursos relevantes dentro del alcance del SGI de GBInfragroup S.A. de
C.V.

Este formato podra utilizarse, entre otros casos, para:

a) Registro de vulnerabilidades detectadas por revision, analisis técnico o seguimiento
operativo.

b) Documentacion de parches pendientes o aplicados.

c) Priorizacion de vulnerabilidades por criticidad o impacto.

d) Seguimiento de medidas de remediacién, mitigacién o excepcion.

e) Validacion de cierre posterior a parcheo o tratamiento.

Este formato no sustituye:

a) Herramientas técnicas de escaneo, inventarios, consolas o bitacoras nativas de
plataformas.

b) Registros de incidentes cuando la vulnerabilidad ya haya sido explotada o haya derivado
en un incidente formal.

) Registros de continuidad o recuperacion cuando una vulnerabilidad se relacione con una
contingencia formal.

d) Registros de no conformidad o cambio cuando el caso requiera tratamiento separado.

4. DEFINICIONES

4.1 Vulnerabilidad

Debilidad o condicion susceptible de ser explotada o aprovechada para comprometer la
confidencialidad, integridad, disponibilidad o control de un activo, sistema, servicio o
recurso del SGI.
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4.2 Parche

Actualizacion, correccion, ajuste o modificacion técnica destinada a corregir una
vulnerabilidad, defecto o exposicién relevante.

4.3 Remediacion

Conjunto de acciones destinadas a corregir, reducir, mitigar o controlar una vulnerabilidad
identificada.

4.4 Mitigacion

Medida compensatoria o de control orientada a reducir la probabilidad o impacto de una
vulnerabilidad cuando el parcheo o la correccién inmediata no sea posible.

4.5 Excepcion

Decision documentada de no aplicar temporal o permanentemente un parche o remediacion
en la forma estandar, bajo justificacién y control definidos.

4.6 Validacion de cierre

Confirmacién documentada de que la vulnerabilidad fue corregida, mitigada o aceptada
bajo condicion controlada conforme al criterio aplicable.

5. INSTRUCCIONES DE LLENADO

5.1 Reglas generales

a) Toda vulnerabilidad o condicion de parcheo que requiera trazabilidad formal debera
documentarse en este formato.
b) El registro deberd identificar claramente el activo, servicio o componente afectado.
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c) La descripcién de la vulnerabilidad debera ser objetiva, suficiente y vinculable con
evidencia técnica o fuente verificable.

d) Debera documentarse la prioridad o criticidad de la vulnerabilidad y la decision de
tratamiento correspondiente.

e) Cuando exista parche, mitigacion, excepcion o imposibilidad temporal de correccion,
dicha condicién debera quedar expresamente documentada.

f) Si la vulnerabilidad deriva en incidente, continuidad, cambio o no conformidad, deberan
indicarse las referencias asociadas.

g) No deberan cerrarse vulnerabilidades sin evidencia suficiente de remediacion, mitigacion
controlada o decisién formal de excepcion.

5.2 Responsable de registro

El formato deberé ser llenado por la funcién responsable de coordinar la gestion de
vulnerabilidades y parches, con participacion de las areas técnicas, operativas o de gestion
involucradas cuando corresponda.

5.3 Momento de registro

El registro debera abrirse tan pronto como se detecte la vulnerabilidad o condicion de
parcheo relevante y mantenerse actualizado hasta su tratamiento, validacién y cierre formal.

6. CRITERIOS DE USO Y CONTROL

6.1 Casos en los que debe utilizarse

Este formato debera utilizarse, al menos, para:

a) Documentar vulnerabilidades técnicas relevantes.

b) Registrar decisiones de parcheo, mitigacion, excepciéon o seguimiento.

c¢) Dar trazabilidad a la atencion de vulnerabilidades priorizadas.

d) Registrar validacion posterior al tratamiento aplicado.

e) Facilitar la revision posterior del estado de seguridad técnica dentro del SGI.
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6.2 Casos en los que no sustituye otros registros

Este formato no sustituye consolas técnicas, reportes automaticos, tickets especializados,
bitdcoras de plataforma ni registros de incidente. Su funcién es documentar la
vulnerabilidad como unidad controlada de tratamiento dentro del SGI.

6.3 Integridad y conservacion

a) El registro debera conservarse conforme a los criterios de control documental y retencién

aplicables del SGI.

b) Las entradas del registro deberan mantener trazabilidad cronolégica suficiente.
c) Cuando se utilice en medio electrénico, debera preservarse su integridad, legibilidad y
vinculacion con evidencias asociadas.

7. ESTRUCTURA DEL FORMATO

Campo

Descripcion de uso

Folio o identificador

Clave tnica o consecutivo de la vulnerabilidad.

Fecha de detecciéon

Fecha en que se detecta o reporta la vulnerabilidad.

Fuente de deteccion

Escaneo, revision técnica, incidente, proveedor, auditoria,
monitoreo u otra fuente aplicable.

Activo, sistema o
componente afectado

Elemento impactado o potencialmente impactado.

Descripcion de la
vulnerabilidad

Descripcion objetiva de la condicion detectada.

Tipo de vulnerabilidad

Configuracion, software desactualizado, parche pendiente,
exposicion de servicio u otra clasificacion aplicable.

Criticidad o prioridad

Nivel de atencién asignado conforme al criterio aplicable.

Impacto o riesgo asociado

Afectacion o riesgo preliminar identificado.

Responsable de atencién

Persona o funcién que coordina la remediacion.

Decisién de tratamiento

Parchear, mitigar, exceptuar, monitorear u otra condicion
controlada.

Accion aplicada

Descripcion de la remediacion, mitigacion o parche
ejecutado.

Fecha de ejecucion

Fecha en que se aplica la accion principal.

Documento controlado del Sistema de Gestion Integral. Su uso y distribucion se rigen por la clasificacion documental

establecida.

Pagina 7 de 12



= GBInfragroup
E‘ S.A.de C.V.

Cédigo
Registro de SGI-FOR-VUL-
Vulnerabilidades |01

y Parches del SGI | Estado
Vigente

Version

1.0
Clasificacion
Interno

Estado del tratamiento

Detectada, en analisis, en remediacion, mitigada, parcheada,
exceptuada, cerrada u otro estado controlado.

Evidencia de validacién

Referencia a prueba, revisiéon o confirmacién posterior al
tratamiento.

Referencias asociadas

Relacion con incidentes, comunicaciones, no conformidades,
continuidad u otros registros relacionados.

Resultado o condicion
final

Sintesis del estado final de la vulnerabilidad.

Fecha de cierre

Fecha de cierre formal del registro.

Observaciones

Informacién complementaria necesaria para interpretacion o
trazabilidad.
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8. CRITERIOS DE LLENADO POR CAMPO

8.1 Fuente de deteccion

Debera indicarse con precision la fuente que permitio identificar la vulnerabilidad, para
facilitar trazabilidad y verificacién posterior.

8.2 Activo, sistema o componente afectado

Deberé identificarse de manera suficiente el elemento impactado o en riesgo, evitando
descripciones genéricas que impidan su localizacion.

8.3 Descripcion de la vulnerabilidad

Debera redactarse de forma objetiva, concreta y verificable, evitando apreciaciones
ambiguas o no sustentadas.

8.4 Criticidad o prioridad

Debera reflejar la urgencia o relevancia de atencion conforme al criterio aplicable en el
SGI.

8.5 Decision de tratamiento

Deberéa expresar con claridad la decisiéon adoptada respecto de la vulnerabilidad, incluyendo
cuando exista excepcion o mitigacion temporal.

8.6 Accién aplicada

Debera describir la medida ejecutada para corregir, reducir o controlar la vulnerabilidad
identificada.
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8.7 Evidencia de validacion

Debera sefialar la evidencia que demuestra que la vulnerabilidad fue corregida, mitigada o
aceptada bajo condicion controlada.

8.8 Resultado o condicion final

Debera indicar si la vulnerabilidad qued6 parcheada, mitigada, exceptuada o cerrada bajo
otra condicién formalmente aceptada.

9. REGISTROS ASOCIADOS

Los registros o evidencias que pueden vincularse con este formato incluyen, segtiin
corresponda:

a) Registro de incidentes de seguridad de la informacion del SGI, cuando la vulnerabilidad
se relacione con un incidente o haya sido explotada.

b) Registro de comunicaciones relevantes del SGI asociado con decisiones, escalamiento o
seguimiento.

) Registros de no conformidad o acciones correctivas, cuando la vulnerabilidad derive en
tratamiento formal adicional.

d) Registros de continuidad operativa y recuperacion, cuando la vulnerabilidad se relacione
con un evento disruptivo.

e) Evidencias técnicas, reportes, revisiones, capturas o confirmaciones de parcheo o
mitigacion.

f) Registros de cambio o accesos, cuando la remediacion implique ajustes controlados en
configuracion o privilegios.

10. APROBACION DEL DOCUMENTO

Rol Nombre / cargo Fecha

Elaboro Responsable del SGI 08/04/2026
Reviso Project Manager 08/04/2026
Aprob6 Director General 08/04/2026
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Nota: Las firmas de aprobacion se incorporan en la versién PDF final controlada del
documento, conforme al mecanismo de autorizacion vigente de GBInfragroup S.A. de C.V.

11. CONTROL DE CAMBIOS

Version | Fecha Descripcion del cambio
Emision inicial del formato SGI-FOR-VUL-01 para documentar
1.0 08/04/2026 | vulnerabilidades, parches y acciones de remediacion dentro del
SGI.
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Referencia visible de firmas digitales y certificacién documental

Certificacion expresa del documento

Yo, Raul Rodriguez Macias, en mi caracter de Responsable del Sistema de Gestion Integral, certifico de
manera expresa la integridad documental del presente PDF. Este documento incorpora las firmas digitales
validas de aprobacion correspondientes y la presente constancia visible de cierre documental.

Aprobacién del Project Manager

Firmante Bruno Ivan Reynoso Trejo
Cargo Project Manager
Alcance Aprobacion ejecutiva de la emision documental y conformidad con el contenido del

documento.

Certificado digital
Titular: Bruno lvan Reynoso Trejo | Emisor: PDF CA Interna Intermediate CA
Serie: 2CED87417FAEA06901F739758B92197C | Vigencia: 2026-04-15 a 2029-04-14

-
N\

Aprobacion de Direccion General

Firmante Juan Carlos Reyes Oropeza
Cargo Director General
Alcance Aprobacion final institucional del documento dentro del marco de gobierno y

direccion del SGI.

Certificado digital
Titular: Juan Carlos Reyes Oropeza | Emisor: PDF CA Interna Intermediate CA
Serie: A44658F437D7B4C68381429D1D3E6ABD | Vigencia: 2026-04-15 a 2029-04-14

-
N\

Certificacién documental del Responsable del SGI

Firmante Raul Rodriguez Macias
Cargo Responsable del Sistema de Gestion Integral Eb
Alcance Constancia visible de cierre documental del PDF final y de incorporacién de las

firmas digitales previas.

Certificado digital
Titular: Raul Rodriguez Macias | Emisor: PDF CA Interna Intermediate CA
Serie: 1006D5244EAODFOBBA77F08906A48975 | Vigencia: 2026-04-15 a 2029-04-14

N\
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