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GESTION DE RIESGOS Y

OPORTUNIDADES DEL SGI

Proceso del Sistema de Gestion Integral de GBInfragroup S.A. de C.V. que define la forma
en que se identifican, analizan, evaltian, tratan y dan seguimiento a los riesgos y
oportunidades que pueden afectar al SGI, asegurando la proteccion de los resultados
esperados, la mejora del desempefio y el cumplimiento de los requisitos aplicables.
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1. DATOS DE IDENTIFICACION

Elemento Definicion

Codigo del = 551 pRC-GOV-03

documento

Nombre Gestion de Riesgos y Oportunidades del SGI

Tipo Proceso

documental

Responsable

del Responsable del SGI

documento

Responsable

de Responsable del SGI

elaboracién

Revisor Project Manager

Aprobador Director General

Clasificacion | Interno

Version 1.0

Estado Vigente

Vigencia / Revision anual o cuando existan cambios en contexto, procesos, riesgos,
revision resultados del SGI o requisitos aplicables

Ruta maestra | docs/01_Procesos_SGI/SGI-PRC-GOV-

editable 03_Gestion_de_Riesgos_y_Oportunidades_SGI_v1.0.docx

Ruta PDF SGI_pdf/01_Procesos_SGI/SGI-PRC-GOV-

publicada 03_Gestion_de_Riesgos_y_Oportunidades_SGI_v1.0.pdf
Documentos SGI-CI'RT-RSI-Ol' Evaluacion de Riesgos; SGI-QRT-RSI-OZ o
relacionados Tratamiento de Riesgos; SGI-PRC-REV-01 Revision por la Direccion;

SGI-CRT-MED-01 KPI/KRI

2. OBJETIVO

Definir la forma en que se gestionan los riesgos y oportunidades del SGI, asegurando su
identificacion, evaluacién, tratamiento y seguimiento, con el fin de prevenir efectos no
deseados y mejorar el desempefio del sistema.
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3. ALCANCE

Aplica a todos los riesgos y oportunidades que puedan afectar al SGI, incluyendo procesos,
servicios, cumplimiento, seguridad de la informacion y contexto organizacional.

Incluye:
1. Identificacién de riesgos y oportunidades.
2. Evaluacién conforme a criterios definidos.
3. Priorizacion.
4. Definicion de acciones.
5. Seguimiento y evaluacién de eficacia.

No redefine la metodologia de evaluacion ni tratamiento de riesgos de seguridad de la
informacién, la cual se establece en SGI-CRT-RSI-01 y SGI-CRT-RSI-02.

4. DEFINICIONES

Riesgo: Efecto de la incertidumbre sobre los objetivos del SGI.
Oportunidad: Circunstancia que puede mejorar el desempefio del SGI.
Evaluacion del riesgo: Proceso de analisis y valoracion del riesgo.
Tratamiento del riesgo: Acciones para modificar el riesgo.

bl e

5. ROLES Y RESPONSABILIDADES

1. Director General: Aprobar decisiones relevantes sobre riesgos y oportunidades, asi
como la aceptacion de riesgos cuando corresponda, incluyendo decisiones
estratégicas vinculadas al SGI.

2. Responsable del SGI: Coordinar el proceso, asegurar la consistencia metodoldgica,
consolidar la informacién y dar seguimiento a los riesgos, oportunidades y acciones
derivadas.

3. Responsables de proceso: Identificar, evaluar, tratar y dar seguimiento a los

riesgos y oportunidades dentro de su ambito de responsabilidad, ejecutando las
acciones que les correspondan.
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6. ENTRADAS Y SALIDAS DEL PROCESO

6.1

Entradas

PN AN

6.2

Contexto de la organizacion.

Resultados de auditorias.

No conformidades e incidentes.

Resultados de seguimiento y medicion.

Requisitos legales y contractuales.

Informacién de procesos.

Evaluaciones de riesgos de seguridad de la informacion.
Cambios organizacionales o estratégicos.

Salidas

Nk W=

Identificacién documentada de riesgos y oportunidades.
Evaluaciones y priorizacion.

Planes de tratamiento o aprovechamiento.

Acciones asignadas y en seguimiento.

Evidencia de implementacion.

Informacion para revision por la direccion.
Informacién para mejora del SGI.

7. LINEAMIENTOS DEL PROCESO

La identificacién de riesgos y oportunidades debera realizarse de manera periddica

y ante cambios relevantes en el SGI.

La identificacién debera considerar contexto, auditorias, incidentes, no
conformidades, requisitos y desempefio del sistema.

La evaluacién deberé realizarse conforme a los criterios definidos por la
organizacion.

Los riesgos de seguridad de la informacion deberan evaluarse conforme a SGI-
CRT-RSI-01 y tratarse conforme a SGI-CRT-RSI-02.

Los riesgos y oportunidades deberan priorizarse con base en su impacto sobre
objetivos, cumplimiento, operacion y seguridad de la informacion.
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6. Se deberan definir acciones para tratar riesgos y aprovechar oportunidades,

10.

11.

asignando responsables y plazos.

Las decisiones sobre tratamiento, aceptacion o escalamiento deberan alinearse a las
autoridades definidas en SGI-PRC-GOV-01.

Se debera dar seguimiento a las acciones para verificar su implementacion y
eficacia.

Los resultados del seguimiento deberan integrarse a los mecanismos de medicion y
revision del SGI.

Toda la informacion generada debera mantenerse como informaciéon documentada
controlada.

Este proceso no redefine metodologias de evaluacion o tratamiento, inicamente
establece su integracion, control y seguimiento dentro del SGI.

8. REGISTROS ASOCIADOS

ik

Registro consolidado de riesgos y oportunidades.
Evaluaciones de riesgos y oportunidades.
Acciones de tratamiento o aprovechamiento.
Evidencias de seguimiento y verificacion.
Informacion para revision por la direccion.

9. REFERENCIAS NORMATIVAS Y
DOCUMENTALES

kW

<

ISO 9001:2015, clausula 6.1.

ISO/IEC 27001:2022, clausula 6.1.

SGI-POL-GOV-01 Politica Integrada del SGI.

SGI-PRC-REV-01 Revision por la Direccién.

SGI-CRT-RSI-01 Criterios y Metodologia de Evaluacion de Riesgos de Seguridad
de la Informacion.

SGI-CRT-RSI-02 Criterios y Metodologia de Tratamiento de Riesgos de Seguridad
de la Informacion.

SGI-CRT-MED-01 Criterios de Medicion KPI y KRI del SGI.

Documento controlado del Sistema de Gestion Integral. Su uso y distribucion se rigen por la clasificacion documental

establecida.

Pagina 6 de 8




[~
1
[==RE]

GBiInfragroup Codigo
S.A.de C.V. | Gestion de Version
] SGI-PRC-GOV-
Riesgos y 03 1.0
Oportunidades Clasificaciéon
Estado
del SGI ) Interno
Vigente

10. INDICADORES DE EFICACIA

La eficacia del proceso debera evaluarse mediante indicadores vinculados de forma directa

con las
tratar y

salidas del proceso y con la capacidad de la organizacién para identificar, evaluar,
dar seguimiento a los riesgos y oportunidades del SGI de manera controlada y

oportuna.

1.

Porcentaje de riesgos y oportunidades evaluados respecto del total identificado.
Mide la proporcién de riesgos y oportunidades identificados que cuentan con
evaluacion documentada.

Salidas relacionadas: Identificacién documentada de riesgos y oportunidades;
evaluaciones y priorizacion.

Porcentaje de riesgos y oportunidades con accién definida.

Mide la proporcion de riesgos y oportunidades evaluados que cuentan con accién de
tratamiento o aprovechamiento formalmente definida.

Salidas relacionadas: Planes de tratamiento o aprovechamiento; acciones
asignadas y en seguimiento.

Porcentaje de acciones implementadas dentro del plazo comprometido.

Mide la proporcion de acciones de tratamiento o aprovechamiento ejecutadas
conforme al plazo definido.

Salidas relacionadas: Acciones asignadas y en seguimiento; evidencia de
implementacion.

Porcentaje de riesgos criticos reducidos o controlados.

Mide la proporcién de riesgos clasificados como criticos que muestran reduccion o
control conforme al seguimiento efectuado.

Salidas relacionadas: Evaluaciones y priorizacion; evidencia de implementacion;
informacion para mejora del SGI.

Porcentaje de acciones verificadas como eficaces.

Mide la proporcion de acciones implementadas cuya eficacia fue verificada
conforme a los criterios definidos.

Salidas relacionadas: Evidencia de implementacién; informacién para revision por
la direccion; informacion para mejora del SGI.

11. APROBACION DEL DOCUMENTO

Rol

Nombre / cargo Fecha

Elabor6 Responsable del SGI 30/03/2026
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Reviso Project Manager 30/03/2026
Aprobo Director General 30/03/2026

Nota: Las firmas de aprobacion se incorporan en la version PDF final
controlada del documento, conforme al mecanismo de autorizacion vigente
de GBInfragroup S.A. de C.V.

12. CONTROL DE CAMBIOS

Version

Fecha

Descripcion del cambio

1.0

30/03/2026

Emision inicial del proceso
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Pagina final de firmas y certificacion digital

Referencia visible de firmas digitales y certificacién documental

Certificacion expresa del documento

Yo, Raul Rodriguez Macias, en mi caracter de Responsable del Sistema de Gestion Integral, certifico de
manera expresa la integridad documental del presente PDF. Este documento incorpora las firmas digitales
validas de aprobacion correspondientes y la presente constancia visible de cierre documental.

Aprobacién del Project Manager

Firmante Bruno Ivan Reynoso Trejo
Cargo Project Manager
Alcance Aprobacion ejecutiva de la emision documental y conformidad con el contenido del

documento.

Certificado digital
Titular: Bruno lvan Reynoso Trejo | Emisor: PDF CA Interna Intermediate CA
Serie: 2CED87417FAEA06901F739758B92197C | Vigencia: 2026-04-15 a 2029-04-14

-
N\

Aprobacion de Direccion General

Firmante Juan Carlos Reyes Oropeza
Cargo Director General
Alcance Aprobacion final institucional del documento dentro del marco de gobierno y

direccion del SGI.

Certificado digital
Titular: Juan Carlos Reyes Oropeza | Emisor: PDF CA Interna Intermediate CA
Serie: A44658F437D7B4C68381429D1D3E6ABD | Vigencia: 2026-04-15 a 2029-04-14

-
N\

Certificacién documental del Responsable del SGI

Firmante Raul Rodriguez Macias
Cargo Responsable del Sistema de Gestion Integral Eb
Alcance Constancia visible de cierre documental del PDF final y de incorporacién de las

firmas digitales previas.

Certificado digital
Titular: Raul Rodriguez Macias | Emisor: PDF CA Interna Intermediate CA
Serie: 1006D5244EAODFOBBA77F08906A48975 | Vigencia: 2026-04-15 a 2029-04-14

N\

\_

El presente documento incorpora las firmas digitales de aprobacion y la constancia visible de cierre documental correspondientes.
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